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Vera11 SMS API

Okul yaziiminizdan kontor ve baslik sorgulayin; cep telefonuna veya 6grenci numarasiyla veliye SMS
gonderin.

Baslamadan 6nce

1. Vera11’e okul hesabinizla giris yapin.
2. www.vera11.com/api-erisim.php sayfasini agip agiklamayi okuyun ve API erisimini agin.
3. Istekleri kendi sunucunuzdan, ayni okulun kullanici adi ve sifresiyle génderin.

Mevcut aktif okul hesaplarinda API erisimi agilmistir. Yeni hesaplarda durumu bu sayfadan kontrol edin. Sifre

degistiginde erisim yeniden agiimalidir. Erigsimi ayni sayfadan kapatabilirsiniz.

Baglanti

https://www.verall.com/api/v1l/
POST  Content-Type: application/json; charset=UTF-8

Tim istekler HTTPS Gzerinden UTF-8 JSON nesnesidir. Kimlik bilgileri JSON govdesine yazilir; URL’'ye
eklenmez. Her istekte kullanici_adi ve sifre bulunur. Tarayici oturumu ve gerez gerekmez.

hesap.php Kalan kontori, okul adini ve aktif SMS basliklarini verir.
ogrenci.php Ogrenci numarasindan ad ve sinifi dogrular. Telefonu vermez.
sms.php Tek aliciya mesaj gonderir veya Ucretsiz 6nizleme yapar.
durum.php Bu APl ile olusturulan génderimin teslim durumunu sorgular.

1 Hesap, kontor ve basliklar

{
"kullanici_adi": "OKUL_KULLANICI_ADI",
"sifre": "OKUL_SIFRESI"

}

Yukaridaki gévdeyi hesap.php adresine génderin. Ornek yanit (HTTP 200):

{
"basarili": true,
"kurum_adi": "Ornek Ortaokulu",
"kalan_kontor": 1250,
"basliklar": [
"ORNEKOKUL"
]
}

Kontor para tutari degildir. Gonderimde basliklar listesindeki bir degeri aynen kullanin. Liste bossa 6nce okul
hesabina aktif SMS basligi tanimlanmahdir.
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2 Ogrenci numarasiyla sorgulama

POST ogrenci.php - Yalniz giris yapilan okulun rehberinde arama yapar. Numara, basindaki sifirlar
korunacak sekilde metin olarak gdnderilir.

{
"kullanici_adi": "OKUL_KULLANICI_ADI",

"sifre": "OKUL_SIFRESI",
"ogrenci_no": "@042"

}

Ornek yanit (HTTP 200):

{

"basarili": true,
"ogrenci": {

"no": "0042",
"ad": "Ornek Ogrenci",
"sinif": "8/B"

¥

"sms_gonderilebilir": true

}

isim de goriiniir. Okul yazilimi bu adi ve sinifi ekranda gosterebilir. sms_gonderilebilir, 6grencinin
kullanilabilir veli cep telefonu bulundugunu belirtir; bakiye veya baslik onayl anlamina gelmez.
ismi de kontrol etmek isterseniz

istege bagli ogrenci_adi ekleyin. Numara ile ad eslesmezse génderim durur. Biyiik/kiigiik harf ve art
arda bosluklar normallestirilir; benzer isim tahmini yapilmaz.

"ogrenci_no": "0042",
"ogrenci_adi": "Ornek Ogrenci"

Telefon ve kayit kurallari

Veli telefonu sorgu yanitinda gosterilmez. SMS, rehberdeki ilk gegerli veli cep telefonuna gider; birinci
telefon gecgersizse ikinci telefon denenir. Tek istekte iki veliye birden génderilmez.

Ayni 6grenci numarasinda birden fazla uygun kayit varsa sec¢im yapilmaz; OGRENCI_BELIRSIZ hatasi
déner. Rehberi diizeltin. Ogrenci yoksa veya mezun olarak isaretlenmigse gdnderim yapilmaz.

Ogrenci bilgilerini mesaja ekleme

Degisken Mesajda karsihgi

#ADSOYAD# Ogrencinin rehberdeki adi
#OGRENCINO# Ogrenci numarasi

#SINIF# Ogrencinin sinifi

#OKULADI# Hesabin okul / kurum adi
#BUGUN# Turkiye saatine goére giin.ay.yil

ik Gic degisken yalniz 6grenci numarasiyla génderimde kullanilir. Desteklenmeyen degiskenler hata verir.
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3 Ogrenciye SMS génderme

POST sms.php - Ogrenci numarasini yazmaniz yeterlidir. Sistem veli telefonunu kendi rehberinden
bulur. Asagidaki érnek 6énce 6nizleme yapar; SMS géndermez ve kontdr dismez.

{
"kullanici_adi": "OKUL_KULLANICI_ADI",
"sifre": "OKUL_SIFRESI",
"istek_id": "okul-20261021-0001",
"baslik": "ORNEKOKUL",
"ogrenci_no": "@0042",
"ogrenci_adi": "Ornek Ogrenci",
"mesaj": "Sayin Veli, #ADSOYAD# bugiin okula gelmedi.",
"turkce_karakter": true,
"onizleme": true

}

Ornek 6énizleme yaniti (HTTP 200; kontor degeri érnektir):

{
"basarili": true, "onizleme": true, "gonderildi": false,
"istek_id": "okul-20261021-0001", "kontor": 1,
"mesaj": "Sayin Veli, Ornek Ogrenci bugiin okula gelmedi.",
"ogrenci": {"no": "@@42", "ad": "Ornek Ogrenci",
"sinif": "8/B"}
}

Gergek gonderim

Onizlemeyi kontrol ettikten sonra ayni istedi onizleme: false ile génderin. Bu islem kontor kullanir. Alani
hic yazmazsaniz da gergek génderim yapilir. Onizleme kalici génderim kaydi olugturmaz.

Ornek kabul yaniti (HTTP 202; agiklama metni kisaltiimistir):

{

"basarili": true,

"istek_id": "okul-20261021-0001",

"durum": "kabul_edildi", "tekrar": false, "kontor": 1,

"ogrenci": {"no": "@@42", "ad": "Ornek Ogrenci",

"sinif": "8/B"},

"paket": "123456789",

"aciklama": "Gonderime kabul edildi; teslim dogrulanmadi."
}

HTTP 202 ve basarili: true tek basina teslim kaniti degildir. Her zaman durum alanini okuyun. Sonug belirsizse
de bu bicimde yanit alinabilir.
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4 Cep telefonu ve alan kurallari

POST sms.php - Ogrenci numarasi yerine telefon gdnderin. ikisini ayni istekte kullanmayin. Telefonun
o6grenci rehberinde kayitl olmasi gerekmez.

"kullanici_adi": "OKUL_KULLANICI_ADI",

"sifre": "OKUL_SIFRESI",

"istek_id": "okul-20261021-0002",

"baslik": "ORNEKOKUL",

"telefon": "905000000000",

"mesaj": "Sayin Veli, toplantimiz yarin saat 14.00.",
"turkce_karakter": true,

"onizleme": true

Numara yalniz bigim érnegidir; deneme mesaji géndermeyin. Onizleme igin true, gergek génderim igin false kullanilir.
Telefon gonderiminde yanittaki ogrenci degeri null olur.

Zorunlu. 8-80 karakter; ilk karakter harf veya rakam. Devaminda harf, rakam,

Istek_ld nokta, tire, alt ¢izgi ve iki nokta kullanilabilir.
baslik Zorunlu. Bu okulun aktif SMS basgliklarindan biri.
telefon / ogrenci_no Birini secin. ikisi de metin olmali. Ogrenci numarasi 1-30 rakamdir.

SEXXXXXXXXX, O5XXXXXXXXX, 905XXXXXXXXX veya +905XXXXXXXXX.

Ll Bosluk ve tire kullanmayin. Turkiye cep telefonu desteklenir.

ogrenci_adi istege bagli. Yalniz 6grenci numarasiyla; uyusmazsa islem durur.
mesaj Zorunlu. Degiskenler doldurulunca en fazla 1000 karakter.
turkce karakter istege bagli boolean. Varsayilan true. Kontér hesabini etkiler.

istege bagli boolean. Varsayilan false. true yeni istek igin génderim

onizleme
yapmadan hesaplama yapar.

Kontor ve kapasite

Her istekte bir alici iglenir. Uzun mesaj veya karakter segimine gore bir SMS birden fazla kontor
kullanabilir. Hesaplama sitedeki kontér hesabiyla yapilir; 6nizleme yanitini kullanin. Génderimde bakiye
yeniden kontrol edilir.

JSON govdesi en fazla 8 KB olabilir. Hesap basina dakikada 60 istek siniri vardir; ortak IP ve sistem sinirlari da
uygulanir. HTTP 429 alirsaniz Retry-After stresini bekleyin. Bilinmeyen ek parametre géndermeyin.
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5 Teslim durumu ve tekrar denemeleri

POST durum.php - Ayni okul hesabiyla, daha énce bu API'de kullandidiniz istek_id degerini gdnderin.
Eski web génderimlerinin paket numarasi bu alanin yerine gegmez.

{
"kullanici_adi": "OKUL_KULLANICI_ADI",
"sifre": "OKUL_SIFRESI",
"istek_id": "okul-20261021-0001",
"yenile": true

}

yenile istege baglidir; varsayilan false son kayitli sonucu hizlica dénddirir. true operatdr sorgusunu ister; mevcut
bekleme ve dnbellek kurallari gecerlidir. Yanitta gonderim alanlarina ek olarak son_kontrol Turkiye saat diliminde
tarih/saat veya null doner.

isleniyor Gonderim kaydi ayrildi; kesin sonug henliz yok.

kabul_edildi Operator kabul etti; teslim kaniti degildir.
teslim_dogrulanmadi Paket var; dogrulanmis teslim sonucu hentz alinmad.
bekliyor Operatér bekleme durumu bildirdi.

iletildi Operator teslimi dogruladi.

iletilemedi Operator basarisizlik veya zaman asimi bildirdi.

belirsiz Baglanti / yanit nedeniyle gdénderimin kabull dogrulanamadi.

Ayni mesajin iki kez gitmesini 6nleme

Her yeni mesaj igin farkli bir istek_id Uretin. Yanit kaybolursa ayni kimlik ve ayni icerikle tekrar deneyin.
Kalici kayit varsa 6nceki sonug tekrar: true doner; yeni SMS veya ikinci kontor disumu yapilmaz. Ayni
kimlikle farkl icerik HTTP 409 verir.

Daha dnce gercek gonderimde kullaniimig bir kimlikle onizleme: true génderirseniz de dnceki génderim doner.
Onizleme yeni bir istek kimligi igin kullanilir.
Sonug belirsiz kalirsa

Kontoér gonderimden once ayrilir. Operator yaniti kesilirse veya kabul yaniti dogrulanamazsa, gift
gonderimi 6nlemek igin sistem kendiliginden yeniden SMS géndermez veya kontori iade etmez. Yeni
kimlikle tekrar gondermeyin. Durumu sorgulayin; belirsizlik sirerse istek kimligiyle Vera11 destegine
basvurun.

Teslim sorgusu basarisiz olursa son bilinen sonug ve uyari donebilir. Kontoér dizeltmesi gerektiginde destek

e owr

incelemesi yapilir. Bir saat veya bir giin gegmis olmasi SMS'i “iletildi” yapmaz.

Raporlarda goruniim

Kabul edilen génderim normal SMS raporuna kaydedilir. Rapor kaydi tamamlanamazsa yanitta uyari bulunur; istek
kimligi ve paketi saklayin. Yeniden génderim yapmayin.
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6 Hatalar, paylasim ve guivenlik

{

"basarili":

"hata": {

false,

"kod": "BASLIK_GECERSIZ",
"aciklama": "Bu hesaba ait aktif bir SMS basligi se¢in."

}
}

HTTP Ornek hata ve yapilacak iglem

400/ 415

401 /403

404

405/413

409

422

429

503

JSON_GECERSIZ / JSON_GEREKLI: JSON nesnesi ve Content-Type basligini kontrol
edin.

GIRIS_HATALI / API_KAPALI / HESAP_PASIF: girig bilgilerini, hesabi ve API erigimini
kontrol edin.

OGRENCI_BULUNAMADI / ISTEK_BULUNAMADI: bu okulun numarasini veya istek
kimligini kullanin.

YONTEM_GECERSIZ / ISTEK_COK_BUYUK: POST kullanin; JSON en fazla 8 KB olsun.

ISTEK_CAKISMASI: kimlik farkli icerikte. GONDERIM_SURUYOR: bekleyip ayni kimlikle
deneyin.

BASLIK_GECERSIZ, KONTOR_YETERSIZ, VELI_TELEFONU_YOK,
OGRENCI_BELIRSIZ, OGRENCI_ADI_UYUSMUYOR veya alan hatasi: ilgili bilgiyi
dizeltin.

ISTEK_SINIRI / GIRIS_SINIRI: Retry-After suresini bekleyin. Art arda hatal girislerde
bekleme uzar.

SERVIS_HATASI: varsa referansi saklayin. Gonderim denendiyse yeni kimlik Gretmeden
mevcut istegi sorgulayin.

Bu dokiimani herkese verebilir miyim?

Evet, bu kilavuz paylasilabilir. Ornek hesap, sifre, dgrenci, telefon ve paket bilgileri temsildir. Gergek
kullanici adi ve sifreyi belgeye eklemeyin. Her okul kendi hesabini ve kendi kontérind kullanir.

Sifreyi yalniz glivendiginiz entegrasyonun sunucusunda tutun. Tarayici koduna, mobil uygulama
paketine, acik kod deposuna, URL’ye veya gunliklere koymayin. Bu bilgilere sahip yazilim okul adina
SMS gonderebilir.

Bu surim HTTPS, okul bazinda yetki kontrolu, baslik denetimi, istek sinirlamasi, kapatilabilir erisim ve
tekrar gonderim korumasi igerir. Bunlar riski azaltir; mutlak giivenlik garantisi degildir. Sifre aciga
cikarsa API erisimini kapatin ve okul sifresini degistirin.

Ad ve sinif sonugclarini yalniz yetkili okul kullanicilarina gésterin; gereksiz kopya ve kayit tutmayin. Kullanici adi/sifre
yerine ayri, sinirli APl anahtari bu siirimde bulunmaz.

Teknik ilkeler: OWASP REST Security ve OWASP API yetkilendirme.
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https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://api-security.owasp.org/editions/2023/en/0xa1-broken-object-level-authorization/

